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1 Verificacion rapida de configuracion

Para el pago electrénico de tasas por internet, a través de la sede electrénica de la DGT, se ha de
estar en posesion de un certificado digital reconocido por la Administracién o de DNI electrénico.

Este certificado digital debe estar instalado en el navegador o disponible a través de un médulo
PKCS#11 instalado en el navegador (caso del DNI-e).

Otros requisitos técnicos:

1.1 Sistemas operativos y navegadores

e Windows (2000, XP, Vista, 7 y posteriores)
o Navegador:
= |nternet Explorer, versiones 6.0 y superiores. No estda disponible para el
navegador Microsoft Edge.

= Mozilla Firefox, hasta la versién 51.0.1, no superiores. También puedes usar la
version ESR (Extended Support Release) con la versidn 52 de Firefox. La puedes
descargar https://www.mozilla.org/en-US/firefox/organizations/all/ .

= Google Chrome hasta la versidn 44, no superiores
= QOpera hasta la version 34, no superiores
e Linux
o Navegador:
= Mozilla Firefox, versiones 11.0 o superiores.
= Google Chrome hasta la versidn 44, no superiores

MACOS X 10.7.4
o Navegador:
= Apple Safari 5.1.6
= Mozilla Firefox, versidon 11.0 o superior

Si dispones de otros ordenadores, debes instalar componente de firma denominado
AutoFirma.

Otras consideraciones:

o Todos los navegadores con SSL 3.0 habilitado y permitir la ejecucion de Javascript.

o Para proceder a la compra de tasas por internet, es necesario disponer de permisos en
su ordenador para instalar componentes de firma electrénica, como la ejecucion de
ActiveX y Applets Java. Para mas informacién sobre el componente instalable, puede
visitar la siguiente web:

http://administracionelectronica.gob.es/es/ctt/clienteafirma

o Los programas antivirus pueden bloquear la instalacién del software de firma.
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o Se requiere de un visor de documentos en PDF como Acrobat Reader para leer

justificantes y tasas adquiridas.

o Esrecomendable actualizar a las ultimas versiones de los navegadores y de Java.

1.2 Configuracion de Java

La aplicacién de Pago electrénico de Tasas requiere del uso de Java.

La version Java Runtime Environment instalada en el navegador ha de ser a partir de la versién 1.7.
Se recomienda instalar siempre la Ultima versién liberada, sin embargo, conviene mantener las

versiones anteriores instaladas previamente. Para ello, vaya a Inicio-> Panel de Control-> Java ->
Actualizar, y marcar “Comprobar Actualizaciones Automdticamente”, como indica esta pantalla:

| £/ Panel de Control de Java
General Actualizar :Java [ Seguridad [Avanzado:

=3 Ech ==

? El mecanismo de actualizacion de Java le garantiza que tendra la dltima version de la

5 plataforma Java. Las opciones siguientes permiten controlar la forma de obtener y aplicar

" las actuali
Recibir notificacion: W

[V Comprobar Actualizaciones Automaticamente

| Avanzadas... |

Java Update comprobara las actualizacones cada domingo a las 0:00. Si se recomienda
alguna actualizacidén, aparecera un icono en el drea de notificaciones de la barra de
tareas del sistema. Sitle el cursor sobre el icono para ver el estado de la
actualizacion.Recibira una notificacion antes de que se instale la actualizacion.

Ultima ejecucién de Java Update: 12:05, dia 05/09/2015.

Actualizar Ahora

(e [ Cancr_ [

En caso de desear una instalacién manual de la ultima versién de Java Runtime Environment, puede

hacerlo desde la pagina web de java que se indica a continuacion.

http://java.com/es/download/manual.jsp

] !

Las aplicaciones Java se ofrecen a través de exploradores web como aplicacién Web Start (que no
interactua con el explorador una vez lanzada) o como applet Java (que si podria interactuar con el
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explorador). Este cambio no afecta a las aplicaciones Web Start, solo afecta a los applets, y en este
caso al applet utilizado por @firma entre otras en la aplicacién de pago de tasas por Internet.

Si el Sistema Operativo es de 64 bits y utiliza exploradores de 32 y 64 bits indistintamente, deberd
instalar Java de 32 y de 64 bits para poder contar con el plugin de Java para ambos exploradores.
Tienen mas informacion en https://www.java.com/es/download/fag/java win64bit.xml .

En el panel de control de Java nos vamos a la pestana de ‘Seguridad’, bajamos la seguridad a ‘Alta’ y
vamos al apartado Lista de excepciones de sitios. Pulsamos en ‘Editar lista de sitios...”. En ese
apartado afladimos varias urls como excepciones desde donde se ejecutan los componentes de
firma:

e https://sedeapl.dgt.gob.es/

e http://sedeapl.dgt.gob.es/

e https://sedeapl.dgt.gob.es:7443/

e https://sedeapl.dgt.gob.es:8080/

e https://sedeapl.dgt.gob.es:9443/

e https://sedeapl.dgt.gob.es/miniapplet/version12ul/miniapplet-full_1_2ul.jar
e http://sedeapl.dgt.gob.es/miniapplet/version12ul/miniapplet-full_1_2ul.jar
e http://sedeapl.dgt.gob.es/

e https://sede.dgt.gob.es/

e https://sedecr.dgt.gob.es/

e http://sedeapl.dgt.gob.es/afirma331u5/COMPLETA_6_afirma5_core.jar

Es importante que estén todas las excepciones indicadas. Las agregamos y aceptamos.
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General | Actualizar | Java |Seguridad Javanzado

[¥] Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

() Muy Alta
Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

http: //sedeapl.dgt.gob.es/ -
htms://aphc.traﬁco.es I[ Editar lista de sitios... ]
https://sedeapl.dgt.gob.es/ v

| Restaurar Peticiones de Datos de Seguridad | | Gestionar Certificados... |

E) Lista de excepciones de sitios =

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de sequridad apropiadas.

wh o
http......-.
ttps://sedeapl.dgt.gob.es/ -

Agregar Eliminar
“Jlg Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

[_Aceptar | [ Cancelar |

El siguiente paso es "limpiar" la caché de Java, y para ello deben realizar lo indicado en el siguiente
enlace https://www.java.com/es/download/help/plugin cache.xml, a partir de la pestafia General

->Configuracion:
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Acerca de
Consulte la informacion sobre la version del panel de control de Java.

Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defecto la configuracion de red del explorador web. Esta configuracidn sélo debe ser modificada por
usuarios con conocimientos avanzados.

| Configuracién de Red... |

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedial para acelerar
su ejecucion posterior. Sdlo los usuarios con conocimientos avanzados deberian suprimir archivos o
modificar esta configuracion.

[ Configuracion... ] Ver... i

El explorador tiene Java activado.
Consulte el separador Seguridad

Selaccione la ubicacon en donde se guardan los archivos temporales:

C:\sers\khs\AppData L ocal ow\Sun\Java\Deploymenticache [ Cambier...

Espacio en Disco
Seleccione el nivel de compresién de los archivos JAR: [rmoni .4

Establezca la cantidad de espacio en dsco para ef aimacenamiento de archivos temporales:
U s me

[ Swpomrarcwos.. | [ Restaurar valores por Defecto |

| Aceptar | | Cancelar |
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Suprimir Archivos y Aplicaciones

| \  &Seguro que desea suprimir los siguientes archivos?
" - \

V| Archivos de Rastreo v Log

/| Aplicaciones y Applets en Caché
| Aplicaciones y Applets Instalados

[ Aceptar } [ Cancelar

Como se haindicado, en el "Panel de control Java" del ordenador, deben disponer de la versién de
Java mas actual.

Volvemos a la aplicacion de Pago de tasas
https://sedeapl.dgt.gob.es:7443/WEB Tasas6b/jsp/profesionales/index.jspx_y seguimos los pasos
siguientes en los navegadores.

Por ultimo, una vez en la pantalla de la aplicacion, para aquellos usuarios que utilizan certificado de
persona juridica, es importante recalcar que el NIF/CIF que se ha de poner, es el mismo del Asunto o
Subject (Sujeto) del certificado que se emplea para firmar, es decir, para quien fue expedido el
certificado, esto aparece en nombre alternativo de titular, no de los empleados o autorizados que no
estan recogidos en el certificado.
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Salto a contenido jueves 11 de mayo de 2017 12:46

Bienvenidos Welcome
- ZoeT Pago de Tasas
SRS Brtmremos L=t sede.dgt.gob.es
Pago de tasas
B 1- Seleccian de tasas Bl 2- Pago de tasas B 3- Cetalle del pago 9

Datos de la compra

NIF/CIF _ Aviso: el NIF/CIF ha de coincidir con el del certificado seleccionado al “Firmar y pagar”
Numero de Justificante 7915026241981

E-Mail | ‘ El correo electrénico es obligatorio. Recibira en él las notificaciones del proceso.
T T—— e e
Obtencién del permisos o licencias por perdida de Puntos 7T0E 27.70€

Seleccione la forma de pago en la que va a realizar el pago, mediante cuenta corriente o pago por tarjeta:

® Pago mediante cuenta corriente O Pago mediante tarjeta

Numero IBAN de la cuenta:

Entidad emisora:
ES

BCO. EUROPEQ DE FINANZAS
Numero tarjeta/ Fecha de caducidad:

Mes Enen Aiio 2017

Si lo desea puede solicitar ayuda aqui

Ayuda | Aviso legal | Propiedad intelectual | Accesibilidad | Proteccién de datos | Politica de privacidad

Copyright ® DGT 2017. Todos los derechos reservados

(‘ 011 Estado del Trafico (' 060 Admin. Gral. del Estado 9 C/ Josefa Valcarcel, 28 - 28071 Madrid-Espaiia

Se recomienda realizar una verificacion de su ordenador a través de la utilidad que se encuentra en la
pagina inicial de la sede electrdnica de la DGT “Verificacion del entorno del ciudadano para el uso de
certificados electrénicos en la SEDE-e de la Direccion General de Trafico” en este enlace:

https://sedeapl.dgt.gob.es/WEB PADI/

Migrcoles, 22 Marzo 2017 16-46

i T =L Sede electronica

oneencnen gede dgigob.es

A tu lade vamos todos

INICIO TRAMITES Y MULTAS

Se encuentra en: Inicio

Verificacion del entorno del ciudadano para el uso de certificados electronicos en la SEDE-e de la Direccion
General de Trafico

La utilizacidn de los certificados electrdnicos y la configuracion de la seguridad en los navegadores web para la ejecucion del applet de firma presenta importantes

dificultades para los usuarios debido a la escasa difusion de esta tecnologia. Desde esta utilidad se podra verificar los siguientes aspectos de la configuracion de los
equipos de los ciudadanos:

« Verificacion de que se encuentra instalado un certificado digital valido
« Verificacion de la version de la maquina virtual de Java instalada, de forma que satisfaga los requisitos necesarios del applet de firma.
« Verificacidn de la operacidn de firma con la combinacién de navegador y certificado instalado.

Acceso a la Verificacion de su dispositivo

2 Verificacidn de su dispositivo
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2 Configuracion de Microsoft Internet Explorer

2.1 Actualizacion a la ultima version.

Al igual que se indicé para el navegador Chrome o Acerca deInternet Explorer

Firefox, en Internet Explorer debemos realizar una

serie de modificaciones para que la aplicaciéon Pago de

Tasas funcione correctamente.

Lo primero seria actualizar a la Ultima version de
IExplorer, pulsando Menu->Acerca de Internet
Explorer, y marcar el botéon de “Instalar
automadticamente nuevas versiones”:

Ir al menu de Herramientas / Opciones de
Internet, y en la pestaiia de Seguridad
desmarcar la casilla 'Habilitar modo
Protegido' que se muestra en la imagen.

Internet
Explorer11

Versién: 11.0.9600.17914
Versio actualizacién: 11.0.21 (KB3065822)
Id. del producto: 00150-20000-00003-AA459

iy ./ Instalar automaticamente las nuevas D

© 2013 Microsoft Corporation. Todos los derechos reservados.

Cerrar x

Opciones de Internet (57
Conexiones | Programas [ Opciones avanzadas .
General Segiridad Privacded | Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ & v O

Internet Intranet local Sitios de Sitios

confianza restringidos

Nivel de seguridad para esta zona

Internet

Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Niveles permitidos para esta zona: Medio-alto
Medio-alto
- Apropiado para la mayoria de sitios web
= - Pregunta antes de descargar contenido que puede no ser

seguro
- No se descargan controles ActiveX sin firmar

@ Modo protegido (requiere reiniciar Intem@

| Niyel personalizado... | | Nivel predeterminado |

| Restablecer todas las zonas al nivel predeterminado |

[

10/46



MINISTERIO o
DEL INTERIOR g%-g DEL INTEROR
- -

=DG1
r(}/(‘(r_‘.v_\n General
de Trdfico

Una vez hecho esto, aparecera el siguiente mensaje:

Advertencia ﬂ

l—\ Esta configuracion de sequridad pondra en riesgo al equipo.

/
T

[ Aceptar ][ Cancelar ]

Pulse Aceptar, cierre su navegador y abra uno nuevo. Con esto el Aplicativo de seleccién de
certificado podrd acceder a los certificados del navegador. En caso contrario, siempre podra
seleccionar el certificado si lo tiene exportado con un fichero con extensién p12 o pfx.

2.2 Instalacion del certificado

Cuando el usuario abra su navegador tiene que pulsar sobre el menu superior Herramientas /
Opciones de Internet y seleccionar la pestafia ‘Contenido’ como se muestra en la imagen.

Opciones de Internet 3
Conexiones I Programas ] Opciones avanzadas |
General |  Seguridad |  Privaddad |  Contenido
Proteccion infantil
Controle el contenido de lo que [ 1 Proteccion infantil ]
se puede ver en Internet.
Certificados

Use certificados para las conexiones cifradas y para fines de
f4 identificacon.

| BorrarestadossL ||  Certficados ||  Editores |

Autocompletar

== Autocompletar almacena lo escrito en Configuracién
paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coincidendias.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracion
@q‘ proporconan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

Aceptar ][ Cancelar Aplicar
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Desde aqui el usuario debe pulsar sobre el botdn ‘Certificados’ y se abrird la administracién de
certificados donde se visualizaran todos los certificados instalados en el navegador como se muestra

en laimagen.

Certificados 3|
Propésito planteado: | <Todos> v

Personal ;JOtras personas I Entidades de certificacién intermedias | Entidades de certificac * | *

Emitido para Emitido por Fechade... Nombre descriptivo
Propdsitos planteados del certificado
<Todos>
Obtener més informacion acerca de certificados Gorrar

En este momento el usuario debe seguir los siguientes pasos:

1. En el desplegable ‘Propdsito planteado’ tener seleccionado ‘Todos’ como se muestra

en la imagen anterior
2. Tener seleccionada la pestafia ‘Personal’
3. Pulsar sobre el botén ‘Importar’

Tras completar el paso nimero tres se abrira el asistente de importacion de certificados
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Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacién, es una confirmacién de su identidad y
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

X

[Siguiente >] [ Cancelar ]

A continuacién el usuario debe seleccionar el fichero que contiene el certificado digital pulsando
sobre el botdn ‘Examinar’ y a continuacion pulsar sobre el botdn ‘Siguiente’. Recuerde que los
certificados han de tener extensién .p12 o .pfx, que tienen clave privada para poder firmar.

Asistente para importacion de certificados @

Archivo para importar

Nombre de archivo:

Especifique el archivo que desea importar.

C:\Documents and Settings\S668275\Mis documentosidev.p12

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (,S5T)

[ < Atras ][ Siguiente>] [ Cancelar ]
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A continuacién aparecera una ventana solicitando la contrasefia del certificado asi como si desea

permitir la
Asistente para importacion de certificados @

Contrasena
Para mantener la sequridad, la clave privada se protege con una contrasefia,

Escriba la contrasefia para la clave privada.
Contrasefia:

I****

[JHabilitar proteccién segura de claves privadas. Si habilita esta opcién, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

Marcar esta clave como exportable. Esto le permitird hacer una copia de
sequridad de las claves o transportarlas en otro momento.

[ < Atras ][ Siguiente>] [ Cancelar ]

exportacion del certificado y que se le avise cada vez que se hace uso de este certificado.

A continuacién se debe indicar la ubicacidn en la que se desea almacenar el certificado digital, la
ubicacién por defecto, como se muestra en la siguiente imagen.

Asistente para importacién de certificados [ %o

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicadon para el certificado.

Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado
_) Colocar todos los certificados en el siguiente almacén

Personal

m
3

Mas informadion acerca de los almacenes de certificados

[ <atas | siuente> | [ cancelar |
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La siguiente ventana que aparece es de confirmacién

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacién de
certificados.

Ha especificado la siguiente configuracién:
Almacén de certificados seleccionado por el usuario  Pers

Contenido PFX
Nombre de archivo C:A\C
>

[ < Atras ][ Finalizar ] [ Cancelar ]

Y en dicho ejemplo se ha cargado el certificado ANF Usuario Activo:

Certificados

=Y

Propdsito planteado: [<Todos>

2}

Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificad ¢ | >

Emitido por Fechade... Nombre descriptivo

Emitido para
54 ANF Usuario Activo  ANF Server CA 01/01/2015 ANF Usuario Activo

Importar...

Propdsitos planteados del certificado

][gxportar][ Quitar ] [ Opdciones avanzadas ]

<Todos>

Obtener mas informacidn acerca de certificados
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2.3 Instalar certificado raiz

Cuando se accede por primera vez a la sede electrdnica puede aparecer un mensaje de seguridad
indicando que el sitio no es de confianza, aunque es posible entrar si se autoriza al navegador a
acceder a la sede.

Esto es debido a que la sede electrdnica utiliza el certificado digital de la Autoridad de Certificacién
AC Camerfirma. Esta autoridad es de reciente implantacion y algunos navegadores no tienen
instalado el certificado raiz necesario.

Para ello, hemos de asegurarnos que los certificados raices han de estar habilitados para las
transacciones telematicas. Si no se dispone de los certificados raiz de la Autoridad Certificadora AC
Camerfirma, lo siguiente que se ha de hacer es descargarlo en estos enlaces:

o http://docs.camerfirma.com/publico/DocumentosWeb/certificadosjerarquias/root ch
ambers 2008.cer

o http://docs.camerfirma.com/publico/DocumentosWeb/certificadosjerarquias/camerfi
rma_aappll-2014.cer

Una vez finalizado el proceso, tendriamos ambos certificados instalados correctamente en el
navegador. Podremos también editar las opciones de confianza (aunque no es necesario), si
accedemos a Inicio > Panel de Control > Opciones de Internet > Contenido > Certificados y
accedemos a la pestaia de Entidades de Certificacidon Raiz de Confianza. Ahi localizaremos los
certificados y pinchando en opciones avanzadas habilitaremos todos los propdsitos del certificado.

—— - 0 CEMmIm.,
(%= Propiedades: Internet | 2| = | PL

.
I &* centificados — R———— = ]

Propdsito planteado: | <Todos> vl

Entidades de certificacidn raiz de confianza | Editores de confianza | Fabricantes que no sol '

Emitido para Emitida por Fecha de *

id
= e A= ela Lo . TP "
|| Opciones avanzadas - —— &Iﬂ 7 Mi.. 31f12(18

— 1911/20
DR.. 101120

ot CA  10/11/20
Selecdone uno o mas propasitos que figuraran en la lista de ran.. 10/11/20 ~
propdsitos avanzados. 5

- e
W ¢
[V¥] Autenticacién del cliente [
[¥] Firma de cédige
[¥] Corren seguro

[ Trnresidn de facha
4 | i 2

ers g e R
hambers of Commerce Root - 2008

Propdsito del certificada

Formato de exportacion

Cerrar

Seleccione el formato de exportacion predeterminado que se usara
cuando arrastre y cologue un certificado en una carpeta de
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Activacion de SSL3

En el menu superior Herramientas / Opciones de Internet y en la pestafia ‘Opciones avanzadas’,
marcar las casillas seleccionadas:

Opciones de Internet ? X
General Seguridad Privacidad Contenido
Conexiones Programas Opdiones avanzadas
Configuracion
[ Habiltar el filtro SmartScreen A

[] Habilitar el modo protegido mejorado™

[[] Habilitar procesos de 64 bits para el modo protegido mejorado
[C] No guardar las paginas cifradas en el disco

[:I Permitir que el contenido activo de los CDs se ejecute en mi eq
[[] Ppermitir que el contenido activo se ejecute en los archivos de r
|1 Permitir gue el software se ejecute o instale induso si la firma 1
M usarssL 2.0
[ usar ssL 3.0
M usarmis 1.0
M usarms 1.1

[:] Vadar la carpeta Archivos temporales de Internet cuando se ¢
v

< >

*Se aplicarad cuando reinicie el equipo
Restaurar configuradon avanzada

Restablecer configuracion de Internet Explorer
Restablece la configuracion de Internet Explorer a
su estado predeterminado. Restablecer...

Use esta opcdn solo si el explorador estd en un estado inutiizable.

Cancelar Aplicar

2.4 Activacion JavaScript
En el menu superior Herramientas / Opciones de Internet seleccionando la pestafia ‘Seguridad’ y en

ella la opcion Internet / Nivel personalizado en la zona de Automatizacién habilitar la opcidn ‘Active
Scripting’.
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Opciones de Internet

4

Configuracion de seguridad: zona de Internet

Configuracion

O TInicio de sesién automatico con el nombre de usuario y cc A 1
(® Inicio de sesién automético sélo en la zona Intranet F
(O Preguntar por el nombre de usuario v la contrasefia
& Automatizacion
(O Deshabilitar
® Habilitar
O Prequntar
& | Automatizacion de los applets de Java
(O Deshabilitar
(® Habilitar
O Preguntar
& | Habilitar filtro XSS
(O Deshabilitar
® Habilicar

=P Davmitiv acknslinscionec da havrs da ackada s Fravde da cevinl Y

< >

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracién personal

Restablecer a: {Medio-alto {predeterminado) vl} [Restablecer...]

[ Aceptar ] [ Cancelar ]

[ Aceptar ] [ Cancelar ] Aplicar

2.5 Seguridad

Configuracion de la seguridad del navegador, debera ir al menu de Herramientas / opciones de
Internet, y en la pestafia de ‘Seguridad’ situar la seguridad de Internet como ‘Medio-alto’ como se
muestra en la imagen.

2.6 Privacidad

Configuracion de la privacidad del navegador, debera ir al menu de Herramientas / opciones de
Internet, y se pulsa la pestafia de ‘Privacidad’.
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Opciones de Internet ? X
Conexiones Programas Opdiones avanzadas
General Seguridad Privacidad Contenido
Configuracion
Sitios Avanzada
Ubicacion
n Nunca permitir que los sitios web soliciten Borrar sitios
su ubicacidn fisica =
Bloqueador de
[ Activar el bloqueador de elemento Configuracion
InPrivate
% Deshabilitar barras de herramientas y extensiones cuando se inicie la
exploracion de InPrivate

Aceptar Cancelar Aplicar

Y si tiene activado el bloqueador de elementos emergentes, puede indicar unas excepciones para las
paginas de DGT como indica la siguiente secuencia, tras pulsar “Configuracién”, se indican las tres
direcciones a autorizar para los mensajes emergentes:
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Configuracién del bloqueador de elementos emergentes X ‘

Excepciones
Los elementos emergentes se estan bloqueando. Puede pemitir que se
muestren elementos emergentes de sitios web especfficos si agrega
dichos sitios a la lista siguiente.

| Agregar

Sttios permitidos:
sede . dgt.gob.es
sedeapl.dgt.gob.es
sedecr.dgt.gob es

Quitar
Quitartodos...

Notificaciones y nivel de bloqueo:
Reproducir un sonido cuando se bloquee un elemento emergente.
[ Mostrar Ia bara de notificacién cuando se bloquee un elemento emergente.
Nivel de bloqueo:
Medio: bloquear la mayoria de elementos emergentes automaticos v

Obtener mas informacién acerca del blogueador de |
elementos em es e

2.7 Complementos de Java del navegador

Ya para finalizar, vamos a Herramientas > Administrar complementos y habilitamos Mostrar Todos
los complementos.

Administrar complementos i R, ﬁ
= -
’ Ver y administrar complementos de Internet Explorer
= |
Tipos de complementos Nombre Editor Estado Fecha del archivo Version Tiemp *
&5 Barras de hemamiientas y extensiones CtITGVI Class No disponible Habilitado  04/01/2010 10:02 91202
5 Proveedores de busquedas QracheAmtsicay tiact
EA iid Java(tm) Plug-In 2 SSV Helper Oracle America, Inc. Habilitado 31/08/2015 8:52 8.0.600.27 003s
ceemcons Java(tm) Plug-In SSV Helper  Oracle America, Inc. Hebiltado ~ 31/08/20158:52 8060027 0045
| ©Proteccion de rastreo Deployment Toolkit Oracle America, Inc. Habilitado  31/08/20158:52 8.0600.27
¥ Correccion ortogréfica Java Plug-in 11.60.2 Oracle America, Inc. Habilitado 31/08/2015 8:52
i Java Plug-in1.8.0_51 Oracle America, Inc. Habilitado 31/08/2015 8:52 13051
Java Plug-in16.0_13 Oracle America, Inc. Habilitado  31/08/20158:52 16013
Java Plug-in11.60.2 Oracle America, Inc. Habilitado  31/08/2015 8:52 18051 | \
VideoLAN |
VLC ActiveX Plugin and IE Web ... VideoLAN Habilitado 13/04/201515:57 221 3
Mostrar:
[Todosloscomplemenws '] ot N
Java Plug-in 11.60.2
Oracle America, Inc.
Version: 16013 Tipo: f
Fecha del archivo:  lunes, 31 de agosto de 2015, 8:52 Buscar este P dor de

Mas informacion

Buscar mas herramientas y extensiones...

Obtener més inf

ion acerca de las h i ylas
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Pinchamos en Java Plug-in 11.60.2 y con el botén secundario del ratéon vamos a Mds informacidn, y
le indicamos Permitir en todos los sitios

r >
Mss informacién P — — [
Nombre: Java Plug-in 11.60.2
Editor: Oracle America, Inc.
Tipo: Control ActiveX
Estado: Habilitado
Arquitectura: 32 bits
Version: 16013
Fecha del archivo: lunes, 31 de agosto de 2015, 8:52
Fecha de dltimo acceso: martes, 30 de noviembre de 1999, 1:00
1d. de clase: {CAFEEFAC-FFFF-FFFF-FFFF-ABCDEFFEDCBA} |
Recuento de uso: 0
Conteo de bloqueos: 0
Archivo: jp2iexp.dil |
Carpeta: C:\Program Files\Java\jrel 8.0_60\bin

|| Aprobé la ejecucion de este ¢

lemento en los sigui sitios web: |

[ Quitar todos los sitios ]E‘ermmr en todos los schI

"Quitar todos los sitios” quitara los complementos de todos los sitios web. "Permitir en todos los sitios”
permitira que el control se ejecute en todos los sitios web.

-m _-Curar

2.8 Sitios de confianza de paginas de DGT

Acceda al servicio de Pago a través de www.dgt.es->Sede electrdnica->Pago electrdnico de tasas-
>Pago electrénico de tasas y generacién del documento 791.

Midrooles, 22 Marzo 2017 1648

E o gob.es

Eﬂm g %DET iede electronica

A fu I vamos fodos

INICIO TRAMITES Y MULTAS

Se encuentra en:  Inicio

Consulta de
Puntos
' Resultado de
examencs
.
Cita Previa
Tramites

-3
w

m Pago de multas

Sede electronica de la DGT

Bienvenido a nuestra Sede Electrnica, creada para
facilitar el acceso por medios electrénicos ala
informacion y procedimientos administrativos, a
cualquier hora y fodos los dias del afio.

=DG1
r Dweceidn General
o Tréfice

Servicios Destacados

=% Presentacion de
S Escritos y
¥ Pago de tasas ¥ Direccion Electronica Vial 2 Comunicaciones
# Tablon Edicial de Sanciones de Trafico ¥ Tarjeta [TV electronica

| ] L]
# Informe telematico del vehiculo #|dentificacion de conductor por internet ::“T:I,:ﬁ:

transferencia

¥ Verificacion de documentos ¥ Reqgistro de apoderamientos
¥ Subvenciones ¥ Estado de tramitacion de mi permiso de
conduccion

La Direccion General de Trafico, perteneciente al Ministerio del Interior, pone a disposicion de los

ciudadanos la Sede Electronica. A esta sede electronica se accede desde |a direccion electronica
hittps://sede.dgt.gob.es, através de la cual los usuarios pueden ejercer su derecho de acceso ala

informacion, a los servicios y a los tramites electronicos.

Verifique la configuracion de su dispositivo. .

21/46



MINISTERIO -
DEL INTERIOR %ﬁ ey ==DGT
‘ r Direccidn General

de Trdfico

= Sede electronica
SCENA DR MTEROR =DGT
*ii & oo sede dgtgob.es

A tu lado vamos todos

INICIO TRAMITES Y MULTAS

Se encuentra en: Inicio * Tramites y multas » Pago electronico de tasas » Pago de tasas

Pago de tasas de trafico

iQué debes saber?

La realizacion de determinados tramites en la DGT requiere el pago de una tasa publica previamente establecida. Tasas de trafico para 2017. A través de este
tramite podras adquirir todas las tasas necesarias para la realizacion de cualquier tramite de la DGT, hasta un maximo de 1.000 tasas en cada compra.

Esa tasa se puede abonar con anterioridad a la realizacidn de los diferentes trdmites, tanto individuales como muiltiples. Una vez abonada, podrds aplicarla en
los correspondientes tramites en internet o en cualquier Jefatura Provincial a lo largo de toda la geografia nacional.

¢ Qué medios tienes para pagar las tasas de trafico?

« Por internet
En la sede electronica de Trafico, accediendo con certificado digital o DNI electronico. Podras pagar con tarjeta de crédito o débito de una entidad
financiera adherida al pago de tasas con tarjeta, o con cargo en cuenta bancaria.

[if Acceso al pago electrénico de tasas

El pago electronico puedes hacerlo antes de ir a realizar el tramite y luego descargar |a tasa para poder aplicarla a dicho tramite. Necesitas DNI
electrdnico o un certificado electranico en vigor admitide en la Administracién General del Estado. Asegurate de que la cuenta bancaria o la tarjeta con la
que vas a realizar el pago, tiene como titular o autorizada a la persona que se identifica con el DNI electronico o certificado correspondiente.

En este caso, si tienes alglin problema, te sugerimos que revises la configuracion de tu equipo.

« Presencialmente, en cualquier Jefatura de Tréfico. sélo con tarjeta de crédito o débito. Puedes pagar directamente en la realizacidn del propio tramite.
En este caso, necesitas solicitar cita previa por intemet o llamando al 060.
Buscador de direcciones de las Jefaturas Provinciales

« Presencialmente, en cualquier entidad financiera adherida al pago de tasas, de dos formas: en efectivo o con cargo en cuenta bancaria. En este caso,
tienes que completar un formulario de autoliquidacion conforme el modelo 791.
El modelo 791 puedes conseguirlo en la Jefatura de Trafico o por intemnet, a través de la aplicacion de pago electronico de tasas y descarga de modelo 791
, sin necesidad de certificado electrénico.

La aplicacidn generara tres ejemplares: uno para ti, otro para la Administracién y uno para la entidad financiera colaboradora. Tienes que imprimirle y seguir
los siguientes pasos:

Al tiempo, debemos afadir la url de la aplicacion al apartado ‘Sitios de confianza’ de Internet
Explorer. Para ello accedemos a Herramientas > Opciones de Internet y vamos a la pestafia Seguridad
> Sitios de confianza. Pinchamos en Sitios y afladimos indicar al navegador que confie en las URLs:

e https://sede.dgt.gob.es
e https://sedeapl.dgt.gob.es
e https://sedecr.dgt.gob.es
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Opciones de Internet ¢ X Opciones de Internet ? X
Conexiones Programas Opdones avanzadas Conexiones Programas Opdones avanzadas
General Seguridad Privaddad Contenido General Seguridad Privacidad Contenido

Sdecmmampuawom}mww Seleccione una zona para ver o cambiar la configuracion de seguridad.
Inteme lntranet Sitios de confianza S restmgdos Internet Intranet local Sitios restringidos
Internet - Sitios de confianza
0 Esta es |a zona para sitios web de Internet, S J J Esta zona contiene sitios web que sabe que no
excepto los induidos en la zona de sitios de van a perjudicar a su equipo 0 a sus archivos.
confianza y en la de sitios restringidos.
E£STa ZoNa Tene Por 10 MENOS UN SITO WeD.
Nivel de seguridad para esta zona Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Medio-alto
Medio-alto Personalizado
- Apropiado para la mayoria de sitios web Configuracién personalizada.
= - Pregunta antes de descargar contenido que puede no ser - Haga dic en Nivel personalizado para cambiar
seguro la configuracion
- No se descargan controles ActiveX sin firmar - Haga dlic en Nivel predeterminado para usar la
configuracién recomendada.
[A] Habilitar Modo protegido (requiere reiniciar Internet Explorer) [[JHabiitar Modo protegido (requiere reiniciar Internet Explorer)
| Nyel personaizado... | | el pregeterminada | Nyel personaizado.... | | Nvel pregeterminado |
l Restablecer todas las zonas al nivel predeterminado l ji Restablecer todas las zonas al nivel predeterminado Il
[Cacepter ] | concelar | | aphesr [Caceptr | | cancelr | | spicar
Sitios de confianza X

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuradion de seguridad de la
zona.

Agregar este sitio web a la zona de:

Sitios web:
https://*.fomt.gob.es Al quitar |
https://sede.dgt.gob.es
https: //sedeapl.dgt.gob.es
https: //sedecr.dgt.gob.es .

{

Ekemwobadénddservidormups:) para todos los sitios
de esta zona

| Cemar |

Finalmente, al acceder a la pagina aparece una ventana emergente con la solicitud de la ejecucion
del Miniapplet de firma:
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éDesea ejecutar esta aplicacion?
/ Nombre:  MiniApplet @firma
% P Publicador: Direccion General de Trafico
—
Ubicacion: https://sedeapl.dgt.gob.es
Esta aplicacion se ejecutara con acceso no restringido y puede poner en peligro su computadora y
su informacidn personal. Ejecute esta aplicacion sdlo si confia en la ubicacidn y el publicador que
aparecen anteriormente.
|| No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores
v Més informacin | Eeatar | | Cancelar |
\. J

Importante: recuerden que siempre deben permitir y ejecutar los componentes de firma electrénica
gue les aparecen como ventanas emergentes durante la transaccién, de lo contrario el Minapplet de
firma no se ejecutara correctamente.

También conviene marcar el mensaje “No volver a mostrar esto otra vez para aplicaciones del
publicador y ubicacion anteriores”.

Java por seguridad bloquea las aplicaciones que no son de confianza. Para ello hay que indicarle a
Java que confie en dicha aplicacién. Por lo tanto, si les aparece este mensaje de la imagen inferior
debemos realizar los pasos indicados en el apartado 1.2 Configuracidn de Java:
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Aplicacién Java bloqueada ﬂ

Aplicacion bloqueada por la seguridad de Java [gj

I Por seguridad, ahora las aplicaciones deben cumplir los requisitos para configuracion de seguridad
Alta o Muy alta o formar parte de la lista de excepciones de sitios para poder ejecutarlas.

Més informacion

Nombre:  MiniApplet @firma (Gobierno de Espafia) I'
| Ubicacién: https://sedeapl.dgt.gob.es I
Motivo: Su configuracion de seguridad ha bloqueado la ejecucion de una aplicacion que no
otivo:
es de confianza

Si se han incluido adecuadamente las reglas en Java, aparecerd la siguiente ventana, que indica que
su navegador no reconoce la firma del componente de firma:

Advertencia de Seguridad X

éDesea ejecutar esta aplicacion?
Una aplicacion sin firma de la siguiente ubicacion esta solicitando permiso
I ' E para ejecutarse.
- Ubicaciones: http://sedeapl.dgt.gob.es
https://sedeapl.dgt.gob.es: 7443

Haga dic en Cancelar para parar esta aplicacién o en Ejecutar para permitir que continde.

Ejecutar Cancelar

Ante la cual debe pulsar el botén “Ejecutar”.

Pasada esta pantalla es posible que se presente la siguiente:
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Aplicacion bloqueada por juego de reglas de despliegue ll_al]
A/

Por seguridad, ahora las aplicaciones deben cumplir los requisitos para configuracion de seguridad
Alta o Muy alta o formar parte de la lista de excepciones de sitios para poder ejecutarlas.

Mas informacion

Nombre:  MiniApplet @firma (Gobierno de Espana)
Ubicacion: https://sedeapl.dgt.gob.es

Se ha bloqueado la aplicacion a pesar de que el sitio host del archivo html en:
https://sedeapl.dgt.gob.es: 7443/WEB_Tasas6 /jsp/profesionales/index.jspx esta
incluido en la lista de excepciones de sitios, ya que esta aplicacion hace referenda
arecur 3 HHOS

Motivo: =
archivo jar en
https://sedeapl.dgt.gob.es/miniapplet/version 12u 1/miniapplet-full_1_2u1l.j ta
inio diferente y tampoco se ha induido en
sitios.

Como se indica en el parrafo de ‘Motivo’ se requiere que la direccion marcada de rojo al
completo sea incluida en el panel de java, como se indica en el apartado 1.2 Configuracion de
Java.

Ha de incluirse la excepcidon https://sedeapl.dgt.gob.es/miniapplet/version12ul/miniapplet-
full_1_2ul.jar en Inicio-> Panel de Control-> Java -> Seguridad-> Editar lista de sitios...->Agregar.
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3 Configuracion de Firefox

3.1 Actualizacion a la ultima version.

Al igual que se indicd para otros navegadores, debemos realizar una serie de modificaciones para que
la aplicacién Pago de Tasas funcione correctamente.
No utilizar Firefox 64bits pues no da soporte a los applets de Java.

Lo primero seria actualizar a la ultima version de Firefox, que pueden obtener en el siguiente enlace.

https://www.mozilla.org/en-US/firefox/all/

O bien en el menu Ayuda->Acerca de Firefox:

Acerca de Mozilla Firefox X

Firefox

44.0.2

Firefox esta disefiado por Mozilla, una comunidad global
trabajando junta para mantener la web abierta, publica y accesible
para todos.

{Quiere ayudar? Hacer una donacién o involucrarse!

Informacion de licencia Derechos del usuario final Politica de privacidad

Si se desea, es posible restablecer Firefox a la configuracidn original, para comenzar trabajando con
el navegador "limpio", por si acaso. Para ello es necesario escribir _about:support en la barra de
direcciones para cargar la pagina Informacién para solucionar problemas, y haciendo clic en
Restablecer Firefox en la esquina superior derecha de la ventana)
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Informacion para solucionar problemas l

Esta pigina contiene informacion técnica que puede ser Util cuando intente solucionar un problema. S estd buscando Wﬂmlm
respuestas a preguntas frecuentes sobre Firefox, visite o gitio de austencia
Copiar datos en crudo al portapapeles  Copiar el texto al portapapeles Probar modo seguro 1
U
n d

| Configuracién basica de la aplicacién

3.2 Instalacion del certificado personal
Es importante recordar que, en el caso que no se use un certificado en soporte tarjeta, es necesario

instalar previamente el certificado digital en Firefox, ya que este navegador dispone de un almacén
de certificados propio, distinto del de Windows.

Para ello vamos a opciones > avanzado > certificados > sus certificados > e importamos el certificado
con su clave privada.
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Avanzado
General Eleccion de datos Red Actualizar Certificados
~
Administrador de certificados
Solicitudes Sus cotificades |8 [ Servidores | Autonidades | Owos

Cuando un servidor requiera mi certificado persq
Tiene certificados de estas organizaciones que le identifican:
2éleccionar uno automaticamente

= Nombre del certificado Dispositivo de seguridad  Numero de serie
® Preguntar siempre
(4»"4\1_,‘1.,5’ a los servidores respondedores o
l Ver certificados I Dispgsitivos de sl
''''' importar...

Es necesario tener seleccionada la pestafia ‘Sus certificados’ en la cual aparecerad la lista de
certificados instalados, en caso de haberlos. Después se ha de pulsar el botén ‘Importar...” que abrird
una ventana para localizar el fichero que contiene el certificado digital a importar.

) Administrador de certificados - [B][%]

S
Archivo de certificado para importar

Buscaren: | (L) Mis documentos

\ D Alkova
L\B L) comparar
Documentos  [(_)Descargas
recientes _)Downloads

o Mi musica
@ ﬁMis imagenes
E scritorio 5Mis videos
(L Plantillas OpenOficce
(L) Reflection

"_/‘ E%dev.pﬂ

& devCammerFirma.pfx

Mis documentos

el

Mi PC

-

MNombre: devCammerFirma. pfx

Mis sitios de red  Tipo: Archivos PKCS12

El usuario selecciona el fichero y pulsa ‘Abrir’, entonces se le abrird una ventana donde se le
preguntara por la contrasefia del certificado
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Dialogo de introduccion de contrasena @

Por favor, introduzca la contrasefia que se utilizé para cifrar
esta copia de respaldo del certificado.

Contrasefa:

[ Aceptar ] [ Cancelar ]

Tras esta operacion el certificado se importara con éxito y a continuacién se mostrara la lista de

certificados instalados en el navegador.

Administrador de certificados

. Sus certificados PetsonaslServido:es Au‘toridadeletmsl

Tiene certificados de estas organizaciones que le identifican:

Nombre del certificado Dispositivo de seguridad Nidmero de serie Caduca el
AFNMT
NOMBRE W ... Disp. software de seguridad  3D:04:E2:98 24/12/2016
Ver... Hacer copia... Hacer copia de;odo...] [ Importar... ] Eliminar...

®

3.3 Instalar certificado raiz

Si entra por primera vez en la pdagina de la sede electrdnica, es probable que su navegador le indique

gue no confia en el certificado que usa la sede del Organismo. Por defecto, el certificado raiz que

generé el certificado de la sede no esta incluido por defecto en los navegadores.

Podra ver la siguiente pantalla:
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# Su conexion no es segura

El propietario de sede.dgt.gob.es ha configurado su sitio web de manera
incorrecta. Para evitar que su informacion sea robada, Firefox no ha
conectado con este sitio web.

Saber mas...

sede.dgt.gob.es usa un certificado de seguridad no vélido.

No se confia en el certificado porque el certificado emisor.es desconocido.
El servidor podria no estar enviando los certiﬁcado;mt‘ermedios apropiados.
Puede ser necesario importar un certificado rajz-adicional.

(Cédigo de error: sec_error_unknov./,n_-iésuer)

Afadir excepcion...

Se pulsara “Avanzado” y aparecera el botdn de “Aiadir excepcion... “ que serd pulsado igualmente.
Seguidamente aparecera la siguiente ventana y se pulsara “Obtener certificado” para que quede
incluido en el navegador. Finalmente, se le pulsa el botén “Confirmar excepcidn de seguridad”,
asegurandose que estd margado el indicador de “Guardar” esta excepcién de manera permanente.

Anadir excepcion de seguridad X

Esta a punto de alterar como identifica Firefox este sitio.
£ .l ., Los bancos, tiendas y otros sitios piiblicos legitimos no le pedirén hacer esto.

| Obtener certificado |

Servidor

Direccién:

https://sede.dgt.gob.es/es/tramites-y-multas

Estado del certificado

Este sitio intenta identificarse a si mismo con informacion no valida. Ver

Identidad desconocida

No se confia en el certificado porque no ha sido verificado como emitido por una
autoridad confiable usando una firma segura.

@Aardar esta excepcion de manera permanente
Confirmar excepcion de seguridad Cancelar

Desde ese momento, puede comprobar que se produce la navegacién por un entorno seguro, viendo

31/46



€ MINISTERIO
< DEL INTERIOR

= ¥ MINISTERIO -'
‘" DELINTERIOR S—
do Trafice

el simbolo del candado en verde en la pagina de la sede electrénica de DGT:

€ @ nttps;/sede.dgt.gob.es/es/tramites-y-m

i sede.dgtgob.es S
. Conexion segura I
Permisos
—

Abrir ventanas emergentes Permitir v ™

Atuls

En este momento se puede navegar de forma confiable por la sede electrénica de la DGT:

A continuacidn, se accede al servicio deseado, en este caso al Pago de tasas, como estd marcado en
la siguiente imagen:

Puede que requiera realizar la misma operaciéon cambiando la direccion de la sede sefialada en los
pasos anteriores (https://sede.dgt.gob.es) :

o https://sedeapl.dgt.gob.es/
o https://sedecr.dgt.gob.es/

Siga los mismos pasos anteriores para establecer la confianza de los certificados usados en dichas
paginas de la DGT.

Otra de las acciones a realizar es asegurarnos que los certificados raices han de estar habilitados para
las transacciones telematicas. Para ello, una vez instalados los certificados, podremos editar sus
propiedades de confianza. Si no se dispone de los certificados raiz de la Autoridad Certificadora AC
Camerfirma, lo siguiente que se ha de hacer es descargarlo en estos enlaces:

o http://docs.camerfirma.com/publico/DocumentosWeb/certificadosjerarquias/root ch
ambers 2008.cer

o http://docs.camerfirma.com/publico/DocumentosWeb/certificadosjerarquias/camerfi
rma_aappll-2014.cer

3.4 Seguridad

En las opciones de configuracidn de Firefox, se selecciona la pestaia izquierda de Seguridad. Y a
continuacion se procede a habilitar la ejecucidn de complementos de paginas que se habiliten en
DGT, como applet de firma electrdnica.
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(- L) Firefox | about:preferences®security

Seguridad

General

v | Adyertir cuando algin sitio intente instalar complementos

v | Bloguear sitios identificados como atacantes

v | Bloquear sitios identificados como falsificados

Seguridad

Contrasefias
Sync

v | Recordar contrasefias de los sitios

Usar una contrasenia maestra

Y se afladen las paginas indicadas:
https://sede.dgt.gob.es/
https://sedeapl.dgt.gob.es/
https://sedeapl.dgt.gob.es:7443/
https://sedeapl.dgt.gob.es:8080/
https://sedeapl.dgt.gob.es:9443/
https://sedecr.dgt.gob.es/
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Excepciones...

Excepciones...

Contrasefias guardadas...


https://sedeapl.dgt.gob.es:7443/
https://sedeapl.dgt.gob.es:8080/
https://sedeapl.dgt.gob.es:9443/
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Sitios permitidos - Instalacion de complementos X

Puede especificar desde qué sitios web estd permitido instalar complementos. Escriba la direccion exacta del sitio
que quiere permitir y pulse Permitir.

Direccién del sitio web:

I

Sitio Estado
https://marketplace.firefox.com Permitir
https://sede.dgt.gob.es Permitir
https://sedeapl.dgt.gob.es Permitir
https://sedeapl.dgt.gob.es:9443 Permitir
https://sedecr.dgt.gob.es Permitir

Eliminar sitio Eliminar todos los sitios

Cancelar Guardar cambios

3.5 Excepcidn a ventanas emergentes

En el caso que tenga bloqueadas las ventanas emergentes en su ordenador, puede indicar unas
excepciones para las paginas de DGT como indica la siguiente secuencia:

fQ Opciones X\:x- Pago de tasas x|+
(' % Firefox | about:preferences®content | Qs
Contenido
3 Contenido ) Contenido DRM
v | Reproducir contenido DRM Saber mas
Ventanas emergentes
v Bloguear ventanas emergentes
Tipografias y colores
Tipografia predet: Times New Roman * | Tamafio: 16 - Avanzadas...
Colores...
Idiomas
Elegir el idioma preferido para mostrar las paginas web Seleccignar...

i

A continuacién afiada los sitios indicados en la siguiente pantalla:
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Sitios permitidos - Ventanas emergentes X

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccién exacta del sitio que
quiere permitir y pulse Permitir.

Direccion del sitio web:

Sitio Estado
https://sedeapl.dgt.gob.es Permitir
https://sedeapl.dgt.gob.es: 7443 Permitir
https://sedeapl.dgt.gob.es:8080 Permitir
https://sedeapl.dgt.gob.es:9443 Permitir
https://sedecr.dgt.gob.es Permitir

Eliminar sitio Eliminar todos los sitios

Cancelar Guardar cambios

3.6 Opciones de Java

Como se indica en el inicio del documento, Mozilla Firefox, hasta la versién 51.0.1, admite
componentes Java, no para superiores.

A continuacién de describe cdmo actuar en cada caso, para equipos con una version de nevegador
con la versién 51 o anteriores, y en caso de disponer de la ultima version posterior, a partir de la 52.

3.6.1 Configuracion de Java para versiones 51 y anteriores.

Una vez en la sede electrénica de la DGT: https://sede.dgt.gob.es/es/index.shtml , si se pulsa en el
candado verde y se han seguido los pasos hasta ahora, llegamos a la siguiente ventana:
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{3 sededgtgob.es

Conexion segura

Permisos

Abrir ventanas emergentes

Instalar complementos

Permitir v

€ @ nhttps;/sede.dgt.gob.es/es/index.shtml

@@ sededgtgob.es

Conexion segura

para este sitio.

Ha anadido una excepcion de seguridad

~ «
L vememin D

¢ L)

:

<}

Si se pulsa a “Mas informacién” se llega a la siguiente pantalla, donde pulsamos los “Permisos”:
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Informacicn de la pagina - https://seded

General  Medios |, Permisos [ Seguridad

Identidad del sitio web
Sitio web: sede.dgt.gob.es
Propietario: Este sitio web no proporciona informacién sobre su duefio.
Verificade porr AC Camerfirma 5.A.

Ver certificado

Privacidad e historial
;5e ha visitado este sitic web anteriormente? 5i, 9 veces

;Este sitio estd almacenando informacidén (cookies)

en este equipo? Si Ver cookies

:5e han guardado contrasefias de este sitio web? No Yer contrasefias guardadas l

Detalles técnicos
Conexidn cifrada (TLS_DHE_RSA_WITH_AES_128 CBC_SHA, dlaves de 128 bits, TLS 1.0)
La pagina que esta viendeo fue cifrada antes de transmitirse por Internet,

El cifrade dificulta que persenas no autorizadas vean la informacion que viaja entre sisternas. Es, por

tanto, improbable que nadie lea esta pagina mientras viajé por la red.

Se activan los plugins de Java, se permitiran las ventanas emergentes y la instalacion de
complementos:

@ Informacién de la pagina - https://sede.dgt.gob.es/es/index.shtml - o
e = 1 &
General Medios Permisos  Seguridad
Permisos para: https://sede.dgt.gob.es
Google Update ®) Usar pred inade () Preg iempre () Permitir () Bloguear
Intel® Identity Protection Technology @® Usar pred inade () Preg iempre () Permitir (O Bloquear
Intel® Identity Protection Technology ® Usar pred inade () Preg iempre () Permitir (O Bloquear
Java (O Usar pred inade () Preg iempre (@ Permitir (O Bloquear
Java — Plugin vulnerable! (O Usar pred inade () Preg iempre (@ Permitir (O Bloquear
Microsoft Office @® Usar pred inade () Preg iempre () Permitir (O Bloquear
Microsoft Office @® Usar pred inade () Preg iempre () Permitir (O Bloquear
Sitverlight @® Usar pred inade () Preg iempre  (O) Permitir (O Bloquear
Spontania @® Usar pred inade  (O) Preguntar siempre (O Permitir () Bloquear
VLC Web ®) Usar pred inade  (O) Preguntar siempre (O Permitir () Bloquear
Abrir ventanas emergentes
[] Usar predeterminade (@ Permitir | () Blogquear
Acceder a su ubicacién
B4 Usar predeterminado Preguntar siempre Permitir Bloquear
Cargar imagenes
4] Usar predeterminade Permitir Bloguear
Establecer cookies
[ Usar predeterminade Permitir Permitir en esta sesion Bloquear
Instalar complementos
[] Usar predeterminade (@ Permitir | () Bloguear
M. almac i en modo sin

37/46



Direccidn General
de Trdfico

MINISTERIO L o
DEL INTERIOR y% caniorn === T
- - ‘

A continuacién en "Complementos" y después "Plugins" deberemos de ver la ultima versién de java,
en el ejemplo,"Java (TM) Platform SE 8 U60” en estado "Activar siempre".

ﬁe;ﬁe

X Cottar  Hg Copiar Pegar

- 100% +

1 < R

Nueva venta- Nuevaventa- Guardar pagi-

na na privada na
L
a 0 e
v
Imprimir Historial Pantalla com-
pleta
Buscar Opciones Complemen-

tos

’

Desarrollador

alfonso.berral@gmail.com QO

Personalizar @ (l)

I ) Firetox | about:addons I ¢ | | Q Buscar ﬁ E ‘ H m

3% - p
Pulse aqui para ver si sus plugins estin actualizados
' Activar siempre -
Mas
Plugins Adobe Acrobat o
g Activar siempre -

Adobe PDF Plug-In For Firefox and Netscape 15820082 Mas

™ | Java(TM) Platform SE 8 U60 | — 3

Next Generation Java Plug-in 11.60.2 for Mozilla browsers  Mas
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Una vez realizados estos pasos, accedemos a la url del Pago de Tasas

https://sede.dgt.gob.es/es/tramites-y-multas/pago-tasas/pago-de-tasas/

Salto a contenido

Bienvenidos Welcome

E B == S Zocr

Pago de tasas

Pago de Tasas
sede.dgt.gob.es

B 1- Seleccién de tasas Bl 2-Pagodetasas M 3- Detalle del pago

jueves 11 de mayo de 2017 11:57

o

B Lista de tasas

i i il i 11

de de
Ex icion de ias de cil ion de ci 1.2
ial de ci id 1.3
Permisos de caracter Temporal 14
Cambios de i de i de ci 0 1.5
Cambios de titularidad de i de ion de 16

Grupo IL- Parmisos para conduccién

95.80 £
26.7T0€
127.50 €
19.80€
53.40%

9.50€

T B e ey

D00

0.00£€

0.00 €

0.00£€

D00

a[ae|e][e]e

D00

= e T ey e

[+ ion del iso de 0 21
a ian de 1i ias de " 232
O ion del i oli ias por perdida de Puntos 2.3

Grupo IIL- Centros de formacién y reconocimiento de conductores

= S S

Autorizacion de Autoescuelas o Centros 31
Modificacion de Autorizacian de funcionamiento 3.2
ion de de aptitud o li 33

Grupo IV.- Otras tarifas

= T S

Anctaciones de cualquier clase 41
Inspeccién practicada en virtud del precepto reglamentario 42
Prérroga de vigencia de los i ¥ li ias de 0 43
Prorroga de vigencia hasta 1 aiio 4.31
Prérroga de vigencia hasta 2 afios 432
Prérroga de vigencia hasta 3 aiios 433
Prérroga de vigencia hasta 4 ahos 434
Dupli de isos y li i 44
Otras autorizaciones 45
Prestacion servicios de escolta, control y regulacion de circulacisn a7

I Achualiza iotales | @ Limpiar seleccion

Si lo desea puede solicitar ayuda aqui

90.30 £
4270%

2770 €

42460
42.70€

9600 £

B2DE
TE 8O £
2350
470 €
D40 €
1410
18.80€
2000
1010 €

32.20 £ | hora-agente

0.00€

D00

al[a][o

0.00 €

0 0.00€

0 0.00€

0 0.00€

D.00 £

D00 €

D00

0.00£€

D00 €

D00

0.00£€

D.00 £

0
0
0
0
0 0.00 €
0
0
0
0
0

D00 €

En ese momento ya marcamos las tasas a adquirir y vamos a la opcion “Pagar”, ya que es la que

requiere uso de firma electrdnica.

En el caso de versiones 51 o anteriores de Firefox, el proceso de firma es andlogo al explicado en el

apartado 2 con Internet Explorer.

3.6.2

Configuracion para extender el uso de Java a partir de la versién 52

Mozilla ofrece una versidon de Extended Support Release (ESR) de Firefox especificamente para uso
de Java durante un periodo adicional; hasta el 31 de diciembre de 2017.
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Esta facilidad sélo se permite para navegadores de 32 bits.

Para ver si estd utilizando una version ESR, comprueba el elemento de menu Firefox (Ayuda -> Acerca
de) y busque el identificador "ESR".

Para extender la versidon 52 para que admita Java durante un periodo ESR (Extended Support
Release) 52 de Firefox. La puedes descargar en https://www.mozilla.org/es-
ES/firefox/organizations/all/

En dicha pagina, seleccione el lenguaje oportuno y pulse la opcidn de descargar acorde con su
equipo:

FIREFOX COMPLEMENTOS AYUDA
N
1]
e' Firefox

Descarga Firefox Extended Support Release en
tu idioma

Firefox ESR esta orientado a grupos que implantan y mantienen un entorno de escritorio
en grandes organizaciones.

Spanish (Spain), Espafiol (de Esx ¥ Buscar

Versiones completamente traducidas Mostrar:  Firefox 52 | Firefox 4¢
Idioma Windows Windows 64-bit  macOS Linux Linux 64-bit
Spanish (Spain) Espafiol (de Espafia) @ De 4%‘7 scarga @" Descarg ‘@v 8 arg VIZ‘L

Una vez realizados estos pasos, accedemos a la url del Pago de Tasas
https://sede.dgt.gob.es/es/tramites-y-multas/pago-tasas/pago-de-tasas/
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Salto a contenida jueves 11 de mayo de 2017 11:57
Bienvenidos Welcome
- Pago de Tasas
@EE . FD6T :
st o sede.dgt.gob.es
Pago de tasas
B 1- Seleccién de tasas Bl 2-Pagodetasas M 3- Detalle del pago a
[y Lista de tasas Descripeién de tasas .__

e T B e ey
i i il i 11 o]

de de 95.80 £ 0 D00

Ex icion de ias de cin ion de ci 1.2 26.7T0€ 0 (RS
ial de ci id 1.3 127.50 € 0 0.00 €

Permisos de caracter Temporal 14 19.80€ 0 0.o0€
Cambios de i de i de ci 0 1.5 53.40% 0 D00
Cambios de titularidad de permisos de circulacién de Entidades 16 9.50€ 0 0.00€

Grupo IL- Parmisos para conduccién

= e T Ry e

[+ ion del iso de 0 21 90.30 £ 0 0.00€
o] ion de i ias de it 2.z 4270% 0 000
O ion del i oli ias por perdida de Puntos 2.3 2770 € 0 0.00 €

Grupo IIL- Centros de formacién y reconocimiento de conductores

= S S gt ot

Autorizacion de Autoescuelas o Centros 31 42460 0 0.00 £
Modificacion de Autorizacian de funcionamiento 3.2 42.70€ 0 000 €
ion de de aptitud o li 33 9600 £ 0 0.00 €

Grupo IV.- Otras tarifas

= T T S

Anctaciones de cualquier clase 41 B2DE 0 D.00 £
Inspeccién practicada en virtud del precepto reglamentaric 42 76.80 € 0 0.00€
Prérroga de vigencia de los isos y li ias de i6 43 23.50 € 0 0.00€
Prorroga de vigencia hasta 1 aiio 4.31 470€ 0 0.00€
Prérroga de vigencia hasta 2 afios 432 9.40€ 0 0.00€
Prérroga de vigencia hasta 3 aiios 433 1410 € 0 0.00€
Prarroga de vigencia hasta 4 afos 4.34 18.80 £ 0 0.00€
Duplicados de permisos y licencias 44 20.00€ 0 0.00€
Otras autorizaciones 4.5 1010 € 0 0.00 €
Prestacién servicios de escolta, control y regulacién de circulacién a7 32.20 € / hora-agente 0 0.00€ v

Silo desea puede solicitar ayuda aqui

En ese momento ya marcamos las tasas a adquirir y vamos a la opcién “Pagar”, ya que es la que
requiere uso de firma electrénica.

En este momento, se ejecutard el componente Autofirma. En siguiente apartado se explica cémo
realizar la firma con dicho componente.

4 Instalacion y uso de componente de firma
Autofirma

AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecucién de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y Mac OS X).
También puede utilizarse a través de consola o ser invocada por otras aplicaciones mediante
protocolo para la ejecucién de operaciones de firma.
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Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en el que se usara para
ejecutar las operaciones de firma.

4.1 Requisitos minimos

El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de tramites
web tiene los siguientes requerimientos en cuanto a entorno operativo:

e Sistema Operativo
o Microsoft Windows 7 o superior.
= Soportado directamenteen 7, 8, 8.1y 10.
* En 32064 bits.
o Apple OS X Mavericks o superior.
= Soportado directamente en Mavericks, Yosemite y El Capitan.
o Linux
= Guadalinex, Ubuntu.

e Navegadores Web (para la invocacion por protocolo)
o Microsoft Windows
=  Google Chrome 46 o superior.

= Mozilla Firefox 41.0.1 o superior.
= Microsoft Internet Explorer 8 o superior.
= Microsoft Edge v20.

o Linux
= Mozilla Firefox 41.0.1 o superior.
o Apple OS X

= Apple Safari 9.0 o superior.

ADVERTENCIA: El funcionamiento de AutoFirma al invocarlo desde Microsoft Edge o versiones de
Internet Explorer anteriores a la 11 (o Internet Explorer 11 en modo de compatibilidad con una
version anterior) estd supeditado a que el administrador de la aplicaciéon web haya cumplido ciertos
requisitos durante el despliegue. Para asegurar el correcto funcionamiento de las operaciones de
firma online utilice otro de los navegadores soportados.

En entornos OS X y Windows no es necesario tener instalado un entorno de ejecucion de Java. En
Linux se necesita un entorno de ejecucién de Java 8 de Oracle u OpenJDK 8 (marcado como
dependencia en el instalador integrado de AutoFirma).

Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en el que se usard para
ejecutar las operaciones de firma.

4.2 Enlaces de descarga

Puede descargar la ultima versidon disponible de AutoFirma desde la siguiente pagina web:
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http://firmaelectronica.gob.es/Home/Descargas.html

4.3 Proceso de instalacion

Al acceder al servicio de pago electronico de tasas, en el momento de realizar el pago electrdénico con
certificado, se lleva a cabo un proceso de firma electrénica. Como se ha indicado en apartados
anteriores, si el navegador no es compatible con Java, como es el caso de Firefox a partir de la
versién 52, Opera o Google Chrome, la aplicacidn solicitara la instalacion de un componente de firma
a través de esta ventana:

| Para realizar la firma electronica de su solicitud de pago de tasas,
necesita ejecutar el complemento de firma. éDesea descargar
dicho programa? Recuerde que para la instalacion debera de

| tener permisos de administrador en su equipo.

NO

n

Pulsamos que Siy en ese momento se inicia la descarga en el navegador en uso.

Una vez descargado, tenemos que pulsar sobre el programa descargado para ejecutarlo.

En esta pagina,
https://administracionelectronica.gob.es/ctt/resources/Soluciones/138/Area%20descargas/AFv1-5-
manual-instalacion-y-gestion-ES.pdf?idIniciativa=138&idElemento=5996

, puede descargar un manual de instalacién del programa Autofirma. Recuerde que ha de disponer
de permisos de administrador para instalar dicho programa en su sistema. Puede instalarlo como
administrador pulsando sobre el programa con el botén derecho e indicando la opcién ‘Ejecutar
como administrador’:
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Solucionar problernas de compatibilidad
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¥ Instalar con Revo Uninstaller Pro
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Digitalizar con Windows Defender...
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Add to archive...
Add to "AutoFirma_t4d_v1_5 0_installer.rar"

Compress and email...
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Compress to "AutoFirma_64 v1_5_0_installer.rar” and email
Anclar a la barra de tareas

Restaurar versiones anteriores

Enviar a 3

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Posteriormente, es probable que el sistema operativo Windows muestra una pantalla de advertencia
ante la ejecucion del programa, que ha de aceptar. En la siguiente pantalla, pulse ‘Mas informacion’:

Windows protegio su PC

Windows SmartScreen in 2l inicio de una aplicacion desconocida. 5 gjecuta esta aplicacion,
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Posteriormente, le aparecera la siguiente pantalla, donde se ha de pulsar ‘Ejecutar de todas formas’

acion desconocida. 51 ejecuta esta aplicacion,

Aplicacion: AutoFirma_64 v1_5_0 installerexe
Editor: Editor desconocido

Ejecutar de todas formas

Una vez instalada, desde el servicio de pago electrdnico de tasas el sistema requiere de la
autorizacion del usuario para ejecutar Autofirma. Recuerde que es necesario reiniciar los
navegadores.

En Internet Explorer podra visualizar el siguiente mensaje, que admitiremos con Aceptar:

Necesitas una aplicacion nueva para
abrir este afirma

Aceptar

En el caso de Firefox, aparecera la siguiente ventana, y se pulsard ‘Abrir enlace’ con la aplicacién
Autofirma marcada.

Lanzar aplicacién e

Este enlace debe ser abierte con una aplicacién,

Enviar a:
Elija otra aplicacién Elegir...

[] Recerdar mi eleccidn para los enlaces afirma.

Cancelar Abrir enlace
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En el caso que no haya instalado ningln certificado en su navegador, le aparecera este mensaje:

Error

Ha ocurrida un error realizando 1a operacian.
(SAF_19: Mo hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un cerificado valido,)

Debe instalar en el navegador el certificado o incluirlo en la lectora de tarjetas si es DNIe u otro
certificado en dispositivo tarjeta, como se indica en los apartados 2.2y 2.3

Si usted ya dispone de una versién anterior de Autofirma que no se corresponde con la Ultima
publicada, le aparecerla una pantalla con este mensaje:

,® Hay disponibles versiones mas actuales del aplicativo.
sDesea ir al sitio de actualizacion?

Si Ho

A lo cual recomendamos que pulse el botén ‘Si’ para descargar la ultima versidn y disponer asi de la
mas actual.
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