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AVISO URGENTE: ALERTA  
 

 Se ha detectado la existencia de un correo electrónico, como dirección de emisión sede@seg-

social.gob.es en el que se solicita el pago de una deuda a la Seguridad Social con la amenaza de anular la 

prestación de asistencia sanitaria en hospitales si no se realiza el ingreso de una cantidad económica en la 

cuenta que se le indica. 

  

Se informa: la Seguridad Social no envía este correo, es una simulación.  
 

Se trata de un spam (envío de correos electrónicos de forma masiva). La intención de estos correos 

electrónicos puede tener tres motivos: 

 Que la persona que recibe el correo abone una cantidad de dinero. 

 Infectar el ordenador (con archivo adjunto). 

 Encriptar información y solicitar dinero para devolver la misma información.  

 

El objetivo de este tipo de comunicaciones es comprometer las cuentas de correo personales y 

solicitar transferencias bancarias. 

 

Estos correos contienen un TROYANO con el que se puede obtener datos sensibles de los 

ordenadores de quienes lo han recibido. 

 

Con el fin de poder localizar a los autores de esta actividad delictiva se solicita:  

 Denunciar los hechos (recepción del correo electrónico) en la Comisaría del Cuerpo 

Nacional de Policía correspondiente y ponerse a disposición del grupo de delitos 

tecnológicos del mismo. No manipular el archivo adjunto malicioso.  

 Para poder recabar información de interés del mismo, es necesario por parte de la 

policía trabajar in situ en el ordenador que ha recibido el email, para poder saber el 

enlace (que cambian continuamente). 

 

De este aviso se va a dar publicidad en el canal de Twitter de la policía y en el de la TGSS. 

Un saludo 

       

UNIDAD ATENCIÓN AL USUARIO.  

      SISTEMA RED, 5 de febrero de 2015 
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